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1. INTRODUCCION

1.1. PRESENTACION Y JUSTIFICACION DEL TEMA

El TEMA 1: Conceptos bdasicos sobre informatica y sistemas de informacién constituye el cimiento
conceptual y tecnolégico indispensable para comprender la estructura, el funcionamiento y la evolucién de
la Administracidn Digital en Espafia. En un contexto donde la Ley 39/2015, del Procedimiento Administrativo
Comun de las Administraciones Publicas (LPACAP), y la Ley 40/2015, de Régimen Juridico del Sector Publico
(LRJSP), han consagrado la tramitacién electrénica como la actuacion ordinaria de la Administpgeion (Ley
39/2015, Ley 40/2015), el conocimiento de los sistemas que lo sustentan es de caracter estraté @

La Informatica y las Tecnologias de la Informacién y las Comunicaciones (TIC) ha #o de ser
herramientas auxiliares para convertirse en el eje vertebrador de la gestion public eNo, es crucial

diferenciar la base tedrica (Informatica), su aplicacion en el ecosistema de IaQe ividad (TIC) y su

organizacién practica en el entorno institucional (Sistemas de Informacion).

La justificacion de este tema radica en la necesidad de que el persg
intrinseca entre los componentes de los Sistemas de Informacion (H ftware, Datos, etc.) y las
exigencias de seguridad, integridad y disponibilidad impuestas por el &quegd Nacional de Seguridad (ENS)
(Real Decreto 311/2022). Este conocimiento garantiza la correcta aplica de la normativa y la calidad del
servicio ofrecido a la ciudadania. ' 4

co comprenda la relacion

Finalmente, es imprescindible contextualizar es %n el ambito autondmico. En la Junta de
Andalucia, la transformacidn digital no es un esfuerz ) sino una estrategia dirigida por la Agencia
Digital de Andalucia (ADA). Esta entidad, creada mgiapt isposicion adicional vigesimosegunda de la Ley
3/2020, de 28 de diciembre, del Presupuesto d nidad Auténoma de Andalucia para el afio 2021, y
regulada posteriormente por sus estatutos a s en el Decreto 128/2021, es la encargada de orquestar
el Plan Plurianual de Actuacién de la -2030, unificando bajo un mismo paraguas técnico y
organizativo todas las competencia anteriormente se encontraban dispersas entre las distintas
Consejerias, garantizando asi una di&n Unica y eficiente en la digitalizacidn de la regidn.

1.2. OBJETIVOS DEL DE. () Y ESTRUCTURA DEL TEMA

El presente desarrd sigue tres objetivos fundamentales:

1. Concept y Diferenciar: Establecer de forma clara los conceptos de Informatica, TIC y

Informacidn, y analizar su evolucién hasta las tendencias tecnoldgicas actuales
loT).

ar los Elementos Clave: Detallar los elementos constitutivos de un SI, con especial

cion a la gestion del dato como activo estratégico y el rol de los Recursos Humanos y
rocedimientos.

3.” Vincular con la Calidad y la Normativa: Analizar las caracteristicas de calidad y las funciones del

SI, demostrando su alineamiento con los principios de seguridad (ENS) y la legislacion de la

Administracion Electrénica.

2. LA INFORMATICA: CONCEPTO, EVOLUCION Y TENDENCIAS
2.1. CONCEPTO Y FUNDAMENTOS DE LA INFORMATICA

La Informética, del acronimo francés Informatique (informacién automatica), se establece como una
disciplina cientifica y técnica fundamental de la sociedad digital contemporanea.
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2.1.1. DEFINICION Y OBJETO DE ESTUDIO

La Informdtica es una palabra que involucra en su estructura semantica dos términos: informacién y
automatica. Se acufié en Francia en el afio 1962 bajo la denominacion INFORMATIQUE, procedente de la
contraccion de las palabras INFORmation autoMATIQUE. Inicialmente, se definié con la intencidon de delimitar
el conjunto de procedimientos, métodos y técnicas aplicadas al tratamiento de la informacion mediante el
uso de computadoras para resolver problemas en diversos ambitos.

La Real Academia de la Lengua Espafiola (RAE) define Informdatica como el conjunto de conggimientos
cientificos y técnicos que hacen posible el tratamiento automatico de la informaciéon po dio de
computadoras electrénicas. En esta definicion, la informdtica es considerada una cj y ligada
intimamente a las computadoras.

En una acepcién mas amplia, el IBI (Intergovernmental Bureau of Informatic IS0 de la ONU),
adopta la siguiente definicion: "Informatica es la aplicacién racional y sistematic la ihformacién a los
problemas econdémicos, sociales y politicos". Podriamos decir que esta es icién prudente, sin
compromisos, que refleja una realidad de lo que la informatica hace, per o Wle la informatica es.

También se puede definir como la ciencia que se centra en el ata to automadtico y racional de
la informacién a través de sistemas de computo. Su objeto de estudio ca la arquitectura, el disefo, la
implementacion, la aplicacion y la gestion de los sistemas de hardwgg®, redes de datos y software necesarios
para procesar la informacién de forma eficiente.

El nicleo de la Informatica reside en la intera e la informacidn, que constituye el objeto a
tratar, y el sistema de computo, que es la herramie ocesarla. Este tratamiento se articula mediante
la creacion y aplicacion de algoritmos y mode putaciéon complejos, buscando la precision y la
velocidad en la realizacién de tareas. 6

En esencia, la funcién basica de atica es la sistematizacién racional de la informacion. Para
sistematizar la informacién es nece | de herramientas que van desde el papel y el lapiz hasta las

computadoras mas sofisticadas.
2.1.2. CIENCIA Y DISCIPLI SCIPLINAR

La Informatica sera en diversas disciplinas que estudian diferentes aspectos del procesamiento
y la comunicacién d informacion. La Ciencia de la Computacion (o Ciencias de la Computacién) se enfoca
en los fundam rfcos, incluyendo el disefio de algoritmos, estructuras de datos y la teoria de
autématas, mo base conceptual. Por otro lado, la Ingenieria Informatica aplica estos principios
para disefigr, llar y mantener soluciones informdaticas complejas en un entorno practico.

Es uraleza interdisciplinar la relaciona estrechamente con las Matematicas (Iégica booleana,
teoria informacidn), la Electrdnica (disefio de hardware) y las Ciencias Sociales (impacto ético y social
de la tecnologia).

2.2. EVOLUCION HISTORICA: GENERACIONES Y HITOS CLAVE

La evolucién de la Informatica se caracteriza por un crecimiento exponencial de la capacidad de
calculo y una constante miniaturizacidn de los componentes, estructurada clasicamente por las generaciones
de hardware.

2.2.1. DESDE LOS PRECURSORES HASTA LA ERA DEL MICROPROCESADOR
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La historia comienza con los babilonios (500 a.C.) que desarrollan el primer dbaco conocido, y
continda con la invenciéon de maquinas de calcular por Blas Pascal (Siglo XVII) y Leibnitz (Siglo XVIII). Los
cimientos tedricos fueron establecidos por figuras como Charles Babbage con su maquina analitica (1823, la
primera calculadora automatica, que podia realizar cualquier operacion matematica y disponia de memoria)
y Alan Turing (1937, concepto de maquina universal, teoria del software) y Claude Shannon (1940, desarrollo
de la logica booleana), precursores de la computacion moderna.

El hito fundacional fue el desarrollo del ENIAC (1946), la primera computadora electrénica de
propdsito general, que marcé el inicio de la Primera Generacidn (tubos de vacio). Es considerad rimera
maquina que cumplié los requisitos de ser calculadora, automatica, digital, capaz de realiz raciones
sucesivas, programable y plenamente electrdnica

La evolucidon, a partir de entonces, se estructura en generaciones definida componente
electrénico principal:

Generacion || Periodo (Aprox.) ||Componente Clave Hitgs cias
Maquinas gragies das, elevado consumo de
Primera 1946-1957 Tubos de Vacio ||corriente, e y salidas por tarjetas
perforadas.
U 4

afio, menor consumo, mayor fiabilidad.

Circuitos
Segunda 1958-1964 L llo de lenguajes de alto nivel (FORTRAN) y
Transistorizado
el SO UNIX
Gran reduccion de tamafio; aparece la
Tercera 1965-1970 . veel ., . P
multiprogramacion y se generaliza el uso de.
Desarrollo de memorias electrdnicas,
Cuarta 1970-1980 (4004) Programacion Orientada a Objetos y el nacimiento
del PC (ej. IBM PC en 1981).
. Inter-conectividad, movilidad, tecnologia accesible,
Quinta ctualidad Multiprocesadores lenguajes como Python Ruby. Gran auge de
/ Conectividad gual ¥ y .y. &
Internet, e-commerce, y e-learning.

E LA CONECTIVIDAD Y LA COMPUTACION PERSONAL

2.2.2

&Quinta Generacion se extiende desde los afios 80 hasta la actualidad, caracterizada por el auge de
las redes, la conectividad global y el desarrollo del Internet como infraestructura de comunicacién masiva.
Este periodo se centra en la distribucién de la capacidad de procesamiento y el desarrollo de interfaces mas
intuitivas. La creacion de la World Wide Web por Tim Berners-Lee y el desarrollo de los sistemas operativos
graficos impulsaron la Informatica mas alla de los centros de calculo, convirtiéndola en una herramienta
ubicua para usuarios y Administraciones Publicas.

2.3. ARQUITECTURA BASICA DE UN SISTEMA INFORMATICO

Aungue es un apartado que se desarrollara en el tema 3, describimos brevemente la arquitectura
basica de un sistema informatico que aun hoy se apoya en el modelo de Von Neumann.
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Segun este modelo, un sistema informatico se compone, basicamente, de una Unidad Central de
Procesamiento (CPU) —integrada por la unidad de control y la unidad aritmético-légica—, memoria (principal
y secundaria), un conjunto de dispositivos de entrada y salida encargados de la interaccién con el exterior y
un conjunto de buses que permiten la comunicacién entre todos los elementos. Este modelo de Von
Neumann introdujo el principio del programa almacenado, fundamento de la informatica moderna.

2.4. TENDENCIAS ACTUALES Y SU IMPACTO EN LA ADMINISTRACION PUBLICA (AP)

La evolucion de la informatica ha dejado de regirse exclusivamente por la Ley de re para
adentrarse en una era definida por la convergencia de tecnologias, la necesidad de proce’@randes
volimenes de datos (Big Data, IA), reducir la latencia y garantizar la seguridad. En el £0 to de la
Administracion Publica, esto implica una transicion desde modelos puramente tragsa % es hacia
arquitecturas distribuidas, inteligentes y resilientes. A continuacién, se detallan las te s que definen
el panorama tecnoldgico actual y su proyeccidn futura.

2.4.1. CLOUD COMPUTING Y ARQUITECTURAS HIBRIDAS

El Cloud Computing se ha consolidado como el paradigma domj pa¥a la provision de servicios
informaticos. Su impacto en la AP es estratégico, permitiendo la mode@izaci e las infraestructuras y una
mayor escalabilidad en la provisidn de servicios publicos (por ejempl es electrdnicas). Segun el NIST
(National Institute of Standards and Technology), se define como uggnodelo que permite el acceso ubicuoy
bajo demanda a un conjunto compartido de recursos confi es (NIST, 2011)

Las tendencias clave en este ambito son:

e Nube Hibrida y Multicloud: Combinagi tra¥egica de nubes publicas, y privadas (on-premise)
para optimizar costes por un ladg, m ndo datos criticos bajo control y alta capacidad de
gestionar picos de demanda do. Si afiadimos la capacidad multicloud, ganamos en
resiliencia.

e Soberania del Dato: Un ni®l en Europa y Espafia, que busca garantizar normativa (ENS),
autonomia tecnoldgiga v | oteccién de los datos sensibles de la ciudadania (RGPD). El Real
Decreto 1125/202 re la organizacién y los instrumentos operativos para la Administracion
Digital, refue sidad de una infraestructura digital estratégica y compartida (Real
Decreto 1125/

e Serverle mputing: El modelo sin servidor permite a las unidades TIC centrarse en el

des |l e aplicaciones sin gestionar la infraestructura subyacente, acelerando la
iggol cién de nuevos servicios.
2.4.2. PUTING

e Computing (computacion en el borde) se posiciona como el complemento esencial de la
Nube, al Fermitir el procesamiento de datos en tiempo real, cerca del punto donde se generan (IBM, s.f.).
Esta arquitectura es critica para:

e Reducir la latencia, esencial en aplicaciones de smart cities o en servicios de emergencia.
e Mejorar la seguridad al mantener los datos sensibles de la AP localmente antes de su
transferencia o procesamiento en la Nube (IBM, s.f.).

Este tipo de tecnologia es fundamental en entornos loT como las SmartCities. Una variante muy
utilizada en estos entornos es el Fog Computing, que actla como una capa intermedia entre el Edge y el
Cloud, facilitando la inteligencia distribuida y el filtrado de datos antes de su envio a la nube central.
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2.4.3. COMPUTACION CUANTICA (QUANTUM COMPUTING)

Representa un cambio de paradigma respecto a la informatica clasica basada en la arquitectura Von
Neumann. Mientras que la unidad bdsica cldsica es el bit (0 o 1), la computacién cuantica utiliza el qubit.

Gracias a los principios de la mecanica cuantica, los qubits pueden operar bajo dos fenémenos clave:

e Superposicion: Un qubit puede representar 0 y 1 simultdneamente, permitiendo procesar
multiples estados a la vez.
e Entrelazamiento: Dos qubits pueden estar correlacionados de tal forma que el est@de uno
afecta instantaneamente al otro, independientemente de la distancia.
Qenaza los

Su aplicacién futura (actualmente en fase NISQ - Noisy Intermediate-Scale Qu
estandares actuales de criptografia asimétrica (como RSA), lo que estd impulsand stigacién en
criptografia post-cuantica.

2.4.4. INTELIGENCIA ARTIFICIAL (IA) Y AUTOMATIZACION DE PROCESOS

La Inteligencia Artificial (1A) es un pilar de la transformacién digitgl: | s@tor publico, su relevancia
se manifiesta en la consolidacién de la IA publica como infraestru@ura atégica, con potencial para
mejorar la atencién social y la eficiencia de los procesos internos, siemp Jo supervision humana (human-
in-the-loop). La integracién de la IA generativa y los modelos LLM (Lag8e Language Models) en servicios cloud
ya es una realidad, mejorando la toma de decisiones y la pe izacién de la experiencia del usuario.

Por su parte, la hiperautomatizacién es la co iPde tecnologias para automatizar todo lo que
? robots de software que emulan la interaccion

sea posible dentro de una organizacién. Su nucle
humana con sistemas digitales para realizar tar ivas y basadas en reglas.

Mientras que la IA busca "pensar" atrones no estructurados, el RPA se encarga de "hacer"
tareas estructuradas (mover archivos formularios). La convergencia de ambos (RPA + IA) se
denomina Automatizacion Inteligen

2.4.5. CIBERSEGURIDAD Y C IANZA DIGITAL

La evolucidon tecng echo de la ciberseguridad una necesidad estratégica, especialmente
tras la aprobacion de norm como el Reglamento de actuacidn y funcionamiento del sector publico por
medios electrénicos Decreto 203/2021). Las tendencias de seguridad se centran en:

e Zero curity: Ante la disolucién del perimetro de red tradicional (debido al teletrabajoy la

' modelo de seguridad perimetral ("castillo y foso") ha quedado obsoleto. Modelo que

nfia implicitamente en ningln usuario o dispositivo (Zero Trust), requiriendo verificacion

« tinua para acceder a los recursos (nunca confiar, siempre verificart), fundamental para
proteger las infraestructuras criticas de la AP.

e Cumplimiento Normativo (GDPR/LOPDGDD): La soberania de datos y la privacidad se gestionan
mediante soluciones cloud que garantizan el cumplimiento de regulaciones como el RGPD
europeo y la Ley Organica de Proteccion de Datos Personales y garantia de los derechos digitales
(Ley Organica 3/2018).

e Blockchain y Tecnologias de Registro Distribuido (DLT): Mas alld de las criptomonedas, la
tecnologia Blockchain aporta un valor critico a la administracion: la inmutabilidad y la
trazabilidad. Sus principales caracteristicas son:

o Permite crear registros distribuidos donde la informacidn, una vez validada por consenso
y sellada criptograficamente en un bloque, no puede ser alterada.
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o Los Smart Contracts (contratos inteligentes) permiten la ejecucién automdtica de
acuerdos administrativos cuando se cumplen condiciones predefinidas, reduciendo la
burocracia y aumentando la transparencia.

2.4.6. NUEVAS TENDENCIAS DE ALMACENAMIENTO Y SOSTENIBILIDAD

Memorias Holograficas: frente a las limitaciones fisicas de las memorias magnéticas y épticas
tradicionales (que almacenan datos en la superficie del medio), el almacenamiento holografico utiliza el

volumen del material de grabacién (cristales o fotopolimeros).
e Funcionamiento: Utiliza dos haces de laser (haz de referencia y haz de datos) que i ; en para
grabar patrones en 3D.
e Ventaja: Permite densidades de almacenamiento tedricas masivas y veloci nsferencia
muy altas, ya que los datos se pueden leer y escribir en paralelo (pagin etds de datos) en

lugar de bit a bit.

IT busca minimizar el impacto ambiental de las TI.

Green IT (Informdtica Sostenible): alineado con la Agenda 203t@i Verde Europeo, el Green

e Eficiencia en Data Centers: Se mide mediante el PUE (Po er Usage Effectiveness), buscando que
la energia consumida se destine al cdmputo y ngea la refr gerauon

e Ciclo de vida: Disefio de hardware enfocado a nomia circular, reduccién de la basura
electronica (e-waste) y optimizacién mos para reducir la huella de carbono
computacional.

3. LAS TIC: CONCEPTO, EVOLUCIQ DENCIAS
3.1. CONCEPTO YDELIMITACIG/Q C
C

Mientras la Informaticagse a en el tratamiento de la informacién, las Tecnologias de la
Informacién y la Comunicacién barcan el conjunto de recursos, herramientas y equipos que permiten
la gestion, el procesamie mision, la interconexidn y el acceso a la informacion.

DEFINICION ENTES CLAVE

Las TIC tity/en el ecosistema tecnoldgico que facilita la interaccién y la comunicacion. Engloban
tres pllares i

cnologias de la Informacidn (TI): Herramientas asociadas a la Informatica, incluyendo
e (servidores, PCs) y software (sistemas operativos, bases de datos y sistemas de
cesamlento).

2. Tecnologias de la Comunicacion (TC): Medios y sistemas que permiten la transferencia de
datos y voz, principalmente la tecnologia de redes (cable, fibra, wireless) y los sistemas de telefonia.
3. Servicios de Telecomunicaciones: La infraestructura y los servicios que operan sobre las

redes, como Internet, correo electrénico, mensajeria instantanea y la World Wide Web.

El término TIC subraya el caracter integrador de la Informatica y las Comunicaciones, enfocadndose
en la conectividad como elemento dinamizador de la sociedad y la economia.

3.1.2. LA BRECHA DIGITAL COMO CONTEXTO DE INTERVENCION PUBLICA
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El acceso y uso de las TIC no es uniforme en la poblaciéon, generando la denominada Brecha Digital.
Este concepto se refiere a la disparidad en el acceso a las tecnologias de la informacién y comunicacion, y en
la capacidad de usarlas, lo que tiene un impacto directo en la exclusion social y econdmica.

La superacion de la Brecha Digital es un objetivo estratégico del sector publico, que busca garantizar
la accesibilidad universal a los servicios electrénicos y la capacitacion digital de la ciudadania. Las politicas
publicas en Espaina, como las incluidas en la Estrategia Espafia Digital 2026 (Gobierno de Espafia, 2021), estan
orientadas a reducir esta brecha mediante la expansion de la conectividad de alta capacidad (fibra y 5G) y

programas de formacién en competencias digitales. @
3.2. EVOLUCION Y CONVERGENCIA DE LAS TIC Q
| putacion,

La historia de las TIC es una historia de convergencia entre las telecomunicacio,
impulsada por la digitalizacién de la informacion.
3.2.1. HITOS HISTORICOS Y LA EXPLOSION DE INTERNET

La base de las TIC se sentd con la estandarizacidon de los prot red (como el TCP/IP), el
desarrollo de las redes de area local (LAN) y el crecimiento exponenc'@ et a partir de los anos 90.

Hitos clave incluyen:

e Redes Telefénicas Digitales: El paso de la conmutaciégfanaldgica a la digital, permitiendo la

transmisién de datos a alta velocidad.
e Fibra Optica: La infraestructura de transgmgior¥fe banda ancha que soporta las elevadas

demandas de datos actuales.
e Conectividad Inaldambrica: El desarr I@ standares WiFi y la telefonia movil (2G, 3G, 4G,
(o}

5G), haciendo posible la ubicuidag de a la informacidn y a los servicios publicos.

3.2.2. LA WEBSEMANTICAY LA WEBS 2.0Y3.0)

gestionada e interactuan los usygrios:
e Web1.0(Web Qg formacion unidireccional, enfocada en la lectura de contenidos.

e Web 2.0 (Web : Foco en la interaccidn, la participacion y la colaboracién (redes sociales,
blogs, plakaforma¥ de servicios). Esto ha tenido un impacto directo en la e-participacion y la
transgar bernamental.

La evolucion de Internet ha Qo r varias etapas que definen la forma en que la informacion es
s

eb Semantica y Descentralizada): Se centra en que las maquinas entiendan la
ion, permitiendo busquedas y personalizaciones mas inteligentes. Incluye tendencias
la descentralizacién (Blockchain) y la realidad extendida.

3.3&D NCIAS DE LAS TIC Y LA TRANSFORMACION DE LA AP

Las TIC son el motor de la Administracion Digital (e-Administracidn), siendo las tendencias actuales
cruciales para la prestacion de servicios publicos eficientes y seguros.

3.3.1. 5GYCOMPUTACION UBICUA

La tecnologia 5G (Quinta Generacidn de redes mdviles) es el estandar de comunicacién mas relevante
de la década, caracterizado por tres pilares que impactan directamente en el sector publico:

1. Alta Velocidad (eMBB): Velocidades de descarga de varios Gbps.
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2. Baja Latencia (URLLC): Tiempos de respuesta casi instantdneos, esenciales para la
telemedicina o los vehiculos conectados.

3. Conectividad Masiva (mMTC): Capacidad para soportar millones de dispositivos por
kildmetro cuadrado, fundamental para el desarrollo del Internet de las Cosas (loT) en el entorno de
las smart cities.

3.3.2. INTERNET DE LAS COSAS (I0T) Y SMART CITIES

El loT se refiere a la interconexién digital de objetos cotidianos con Internet . Estos objetossensores,
contadores, cdmaras) recopilan datos que, una vez procesados mediante herramientas de Big Cloud
Computing, permiten optimizar la gestidn urbana (IBM, s.f.).

El impacto en la AP se materializa en los proyectos de Smart Cities, que ut'IizarQQ

e Optimizar la gestidn del tréfico y el transporte publico. Q

e Monitorizar la calidad del aire y la contaminacién acustica.
e Mejorar la eficiencia energética del alumbrado publico y la gesign duos (IBM, s.f.).

3.3.3. BIGDATA g

La capacidad de procesar grandes volimenes de datos gener por el 10T y otros sistemas. La
Administracion requiere herramientas de Big Data para mejogft la eficiencia, la planificacion y la
transparencia.

El Big Data se caracteriza tradicionalmente : volumen (cantidades masivas de datos),
velocidad (flujo continuo y procesamiento en tiemp@'r iedad (datos estructurados, semiestructurados

y no estructurados) y veracidad (fiabilidad y cali to). Con frecuencia se afiade una quinta V: valor,
destacando la capacidad de los datos para g ar Wformacion util.

En el dmbito de la Junta de An ; ig Data permite, por ejemplo, analizar patrones en sanidad
(urgencias, cronicidad, epidemiolo git#), mejorar la toma de decisiones en educacidn mediante
analiticas de aprendizaje, o aniggipar dencias en empleo a partir del andlisis masivo de demandas y
perfiles. La combinacion de gr s yolumenes de datos y técnicas avanzadas de analitica facilita politicas

% 3 evidencia.

3.3.4. LA EXPANSIQAL DE LASIREDES DE ALTA VELOCIDAD (5G/6G)

El despli as redes de 5G y su evoluciéon hacia 6G es fundamental para el desarrollo de las TIC,

r ancho de banda: Permite la transmisién de video de alta calidad y grandes archivos.
& a latencia: Imprescindible para aplicaciones criticas en tiempo real (telemedicina, vehiculos
auténomos).
e Mayor densidad de conexidn: Fundamental para soportar la cantidad exponencial de dispositivos
loT.

En la Junta de Andalucia, estas tecnologias facilitan iniciativas como la telemedicina de alta calidad,
la monitorizacidn remota de pacientes crénicos o la gestion inteligente de ambulancias conectadas mediante
comunicaciones de emergencia criticas.
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En el ambito de la movilidad, la sensorizacién de carreteras y el andlisis en tiempo real del trafico
permiten sistemas de transporte mds seguros y eficientes. En medio ambiente y agricultura, el loT posibilita
el control inteligente de recursos hidricos, la gestion de parques naturales y el seguimiento continuo de
parametros de calidad del aire. Asimismo, la Administracién electrénica puede beneficiarse de servicios
avanzados, como inspecciones remotas, videoperitaciones de alta calidad o tramitaciones que requieren
comunicaciones en tiempo real. Estas aplicaciones ilustran la relevancia estratégica de 5G/6G y del IoT en la
transformacidn digital de los servicios publicos andaluces.

3.3.5. SEGURIDAD DE LAS REDES Y LA DIRECTIVA (UE) 2022/2555 (NIS 2) @
requisito

ineludible. A nivel europeo, la Directiva NIS 2 (Directiva (UE) 2022/2555) refuerz % isitos de
ciberseguridad para las entidades esenciales y criticas (como la Administracion Publica iendo la gestion
de riesgos en la cadena de suministro y la notificacion de incidentes graves. Esto s AAPP a elevar
sus estandares de proteccion de redes y sistemas de informacidn en consonangia c8&el Esquema Nacional

La dependencia de las infraestructuras digitales hace que la seguridad de las redes

de Seguridad (ENS). %
4. CONCEPTOS DE SISTEMAS DE INFORMACION (SI)

Los Sistemas de Informacién (Sl) representan la aplicacién’tructurada de la Informatica y las TIC
para apoyar los procesos, la toma de decisiones y el control tro de una organizacion. Son el puente entre

la tecnologia y los objetivos estratégicos.
4.1. DEFINICION, ESTRUCTURA Y COMPONE @
Un Sistema de Informacion (SI) es un cORge olistico que abarca tanto la tecnologia como las

personas y los procesos, enfocandose en | 5N Bfectiva de los recursos de datos para apoyar la toma de
decisiones y el control en una organizaci

4.1.1. SI: CONJUNTO DE COMPON INTERRELACIONADOS

Un Sistema de Informa@og(Sl) se define como un conjunto de componentes interrelacionados que
capturan, almacenan, pro Wiribuyen informacidn para apoyar la toma de decisiones, el control y el
analisis en una organizacio

A diferencia ecnologia de la Informacion (Tl), que se centra Unicamente en el hardware,
IWtegra tres dimensiones clave:

: Usuarios finales, desarrolladores, administradores y agentes que interacttdan con el

« ocesos: Los métodos y procedimientos organizacionales para capturar, gestionar y analizar los
datos.
e Tecnologia: Los recursos de Tl (hardware, software y redes) que hacen posible el procesamiento
automatico.

En el contexto de la Administracién Publica, el Sl debe estar alineado con los procesos administrativos
definidos normativamente (por ejemplo, los procedimientos de la Ley 39/2015).

4.1.2.  EL TRIANGULO DATO-INFORMACION-CONOCIMIENTO (D-I-C)

El propdsito primario de un Sl es transformar los datos en conocimiento Util a través de un proceso
de agregacién de valor (Conecta Magazine, 2024).
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Desde una perspectiva tedrica cldsica, es obligado referirse a la Teoria Matemadtica de la
Comunicacién de Claude Shannon y Warren Weaver (1949). Este modelo fundacional establecié que la
informacién debe fluir a través de un esquema lineal compuesto por: una fuente que genera el mensaje, un
transmisor que lo codifica, un canal por donde viaja (expuesto a ruido), y un receptor que lo decodifica para
llegar al destinatario. Aunque los SI modernos son mas complejos, este esquema sigue siendo la base para
comprender la transmisidn de datos y la necesidad de protocolos de correccidn de errores.

Concepto Definicion

Factores objetivos y discretos sobre un hecho, sin context
Dato inherente (p. ej., un niumero o una fecha) (Davenport & Pr

1999, como se cité en IIBI-UNAM, s.f.).
Conjunto de datos organizados, procesados y
Informacion semantico. Responde a preguntas como quié Semantico
cudndo. Influye en la toma de decisiones (IBM, s.f.}8
Derivado de la informacion al ser epte evaluada y aplicada
Conocimiento por un individuo o una organiz a una tarea o decision Pragmatico
especifica. Responde al porg o.

El Sl es, por tanto, el mecanis ilita la transicién del nivel sintactico al semantico, mientras
que las personas (usuarios y dir s) Son quienes completan la conversién al nivel pragmatico
(conocimiento).

Para que la infor A erada por el SI cumpla su propdsito, debe ser considerada Util,
cumpliendo con los siguie ibutos, que desarrollaremos mds adelante:

e Relevan uada al destinatario y al problema.

ontiene toda la informacion necesaria para el andlisis.
acta: Libre de errores y representativa de la realidad.
lizada/Oportuna: Disponible a tiempo para la toma de decisiones.

e (Com

mible: Comprensible y asimilable por el usuario.

4.2, TIPOLOGIA DE SISTEMAS DE INFORMACION POR NIVEL ORGANIZACIONAL

Los Sistemas de Informacidn se clasifican generalmente segun el nivel jerarquico de la organizacion
al que brindan soporte y la naturaleza de las decisiones que apoyan.

4.2.1. NIVEL OPERACIONAL: SISTEMAS DE PROCESAMIENTO DE TRANSACCIONES (TPS)

Los Sistemas de Procesamiento de Transacciones (TPS) (del inglés Transaction Processing Systems)
son el soporte informatico del nivel mas bajo y fundamental de la organizacidn (el nivel operacional).

e Funcidén: Capturar, procesar y almacenar las transacciones diarias, rutinarias y estructuradas.
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e Contexto AP: En la Administracion Publica, incluyen sistemas de Registro Electrénico General
(REG), gestidon de ndminas o sistemas de ventanilla Unica para la tramitacidon de solicitudes
masivas. Su objetivo es garantizar la eficiencia y precisidn en las operaciones diarias.

4.2.2. NIVEL TACTICO Y GERENCIAL: MIS Y DSS

En el nivel tactico o gerencial, los sistemas de informacidn apoyan la supervision, el control y la toma
de decisiones a medio plazo.

e Sistemas de Informacién Gerencial (MIS): Recopilan y procesan datos de los TPS p@enerar
informes estructurados y predefinidos (resimenes, cuadros de mando) qu an a los
gerentes a supervisar el rendimiento y controlar las operaciones. O

e Sistemas de Soporte a la Decision (DSS): (del inglés Decision Support Syst E disefiados
para ayudar en la toma de decisiones tacticas y operativas menos estruc izan modelos
y herramientas de anadlisis avanzado para proporcionar informacion rel ey predictiva, como
la simulacién de escenarios.

En el nivel estratégico, los sistemas brindan apoyo a la alta di

4.2.3. NIVEL ESTRATEGICO: EIS Y SISTEMAS ESTRATEGICOS (SEl)
r@y los érganos de gobierno, con
una vision a largo plazo.

' 4

e Sistemas de Informacion Ejecutiva (EIS): (del ingl utive Information Systems) Ofrecen una
visidn holistica y consolidada de la organizacjgmy PR#borcionan herramientas de visualizacion de
datos y andlisis avanzados para la formulacig tegias, la evaluacion del desempefio global y

la toma de determinaciones complejas y, r radas.
e Sistemas Estratégicos de Informaciéé aquellos que confieren una ventaja competitiva o

estdn unidos de forma esencial al 4 organizacion, redefiniendo sus objetivos, operaciones o
servicios (Monforte, 1994, co pen Dialnet, s.f.). En la AP, un SEI podria ser una plataforma
de Interoperabilidad que tr maPla relacién con otras AAPP y con el ciudadano, impulsando la
Administracion Digital (A, s.f.)?

4.3. SISTEMAS DE INFQ, Y MARCO NORMATIVO EN LA AP

La existencia y el c o funcionamiento de los Sistemas de Informacidn son un requisito legal
esencial parala Advién Digital en Espaiia.
4.3.1. OBLIGA D DE LOS SI EN EL REGIMEN JURIDICO
Le /2015 y 40/2015 establecen el marco normativo que hace obligatoria la implantacion de
rmacion robustos para toda la actividad administrativa:

Siste

& Ley 39/2015, de 1 de octubre (LPACAP): Regula el procedimiento administrativo comun y exige
la tramitacién electréonica como la actuacion habitual de las Administraciones. Esto impone la
obligacion de disponer de sistemas para el Registro Electrénico, la emisién de copias auténticas,
la firma electrénica y la existencia de un Archivo Electrénico Unico (art. 17) (Ley 39/2015).
Ley 40/2015, de 1 de octubre (LRISP): Introduce elementos organizativos clave para la
Administracion Digital, como la regulacion de las Sedes Electrénicas (art. 38) y las Actuaciones
Administrativas Automatizadas (art. 41), que solo son posibles mediante Sistemas de
Informacidn integrados y seguros (Ley 40/2015).

4.3.2. LA INTEROPERABILIDAD Y EL ESQUEMA NACIONAL DE SEGURIDAD (ENS)
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El desarrollo de los Sl en la AP estd regido por principios de seguridad e interoperabilidad, claves para
el intercambio de datos entre diferentes administraciones:

e Interoperabilidad: Es la capacidad de los sistemas de informacién de las AAPP para compartir
datos y posibilitar el intercambio de informacidn y conocimiento (Ley 40/2015). Esto se desarrolla
a través del Esquema Nacional de Interoperabilidad (ENI), que establece normas técnicas para la
reutilizacion de datos y la integracidn de servicios.

e Seguridad: Los SI deben cumplir con los requisitos de seguridad establecidos en el Esquema
Nacional de Seguridad (ENS) (Real Decreto 311/2022). El ENS clasifica la inforrr@n y los
sistemas segun su nivel de criticidad (Basica, Media, Alta) e impone medi cnicas vy
organizativas para garantizar la confidencialidad, integridad, disponibilidad, ticidad vy
trazabilidad de los datos gestionados.

5. ELEMENTOS CONSTITUTIVOS DE UN SISTEMA DE INFORMACLI

Un Sistema de Informacidn es una estructura compleja que va [I30e un simple conjunto de
ordenadores. Para su correcto funcionamiento, requiere la interaccigf® c ada de seis componentes
esenciales: Hardware, Software, Datos, Redes, Personas y Procedimierigs.

5.1. COMPONENTES TECNOLOGICOS: HARDWARE Y SOFTWRE
La tecnologia es la plataforma que permite la manip%y distribucion de la informacion.
5.1.1. HARDWARE: INFRAESTRUCTURA Y ARQUITI 7%

El Hardware es la parte fisica, tangible, d a informatico, incluyendo tanto los componentes
internos como los dispositivos periféricos (IBMs.f.JMEN la Administracion Publica (AP), se clasifica y gestiona

en funcién de su rol:
e Hardware de Procesan@7 Almacenamiento (Interno): Incluye la Unidad Central de
la

Procesamiento (CP oria RAM vy los dispositivos de almacenamiento masivo (Discos
Duros/SSD) que r n, en ordenadores de escritorio, portatiles o, crucialmente, en los

servidores.
e Hardware de i6n (Redes): Componentes como routers, switches y fibra dptica, que
asegura nectividad de la infraestructura (TIC Portal, s.f.).

re\Weriférico: Dispositivos de entrada (escaneres, lectores biométricos) y de salida
r , monitores) necesarios para la interaccién del usuario y la emisién de documentos

o .
& on de esta infraestructura puede ser on-premise (en servidores propios de la AP) o a través
de mo

s de Cloud Computing (Nube), lo que representa una tendencia de transformacién de la
arquitectura tradicional (TIC Portal, s.f.).

5.2. SOFTWARE: CLASIFICACION Y APLICACIONES CLAVE EN LA AP

El Software es la parte ldgica, el conjunto de programas e instrucciones que dirigen al hardware y
permiten la manipulacién de los datos (CEUPE, s.f.). Se clasifica en tres tipos principales:

e Software de Sistema: Incluye los Sistemas Operativos (SO), como Linux o Windows Server, que
gestionan los recursos de hardware y proporcionan una interfaz para el usuario y las aplicaciones.
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e Software de Programacion: Herramientas para que los desarrolladores creen o modifiquen el
software de aplicacion.
e Software de Aplicacién: Programas disefiados para realizar tareas especificas de negocio o
administrativas. En la AP, esto incluye:
o Sistemas de Gestidon Documental: Para la captura, tratamiento y archivo de documentos.
o ERP (Enterprise Resource Planning): Sistemas integrados para la gestion financiera,
presupuestaria y de recursos humanos y néminas.
o Servicios de Administracidon Electrdnica: Plataformas de tramitacidn onli sedes
electrdnicas que atienden al ciudadano.

Adicionalmente, desde el punto de vista de la propiedad intelectual y los derechos dsoftware
SO

en la Administracion se clasifica en Software Propietario (codigo cerrado y licencia trictiva) y
Software de Fuentes Abiertas (Open Source). La Junta de Andalucia, alineada con a Ciencia y el
Conocimiento, mantiene una preferencia estratégica por el uso de software libre y dares abiertos. Esto
no solo favorece la soberania tecnoldgica y la interoperabilidad (evitando el ve in o dependencia de

un unico proveedor), sino que permite la reutilizacidon de soluciones entgdife@ntes organismos publicos,
optimizando asi la inversion publica. (
5.3. ELDATO Y LAS REDES: LA MATERIA PRIMA Y EL CANAL

La existencia de un Sl se justifica por su capacidad p gestﬁnar y transmitir la informacién.

5.3.1. ELDATO COMO ACTIVO ESTRATEGICO Y LA LOR,
Los Datos son la materia prima esencial y i as valioso de cualquier SI, especialmente si son
datos personales.
e Valor Estratégico: La capacid e de ser Data-Driven (basada en datos) se traduce en la
reduccion de costes y la meij s servicios. El dato ya no es un "residuo", sino el motor de
la innovacidén y la toma d@d@risi®nes.

e Marco Legal: La gesipdn deNglato en la AP estd estrictamente regulada por la Ley Organica de

Proteccion de Dat rspnales y garantia de los derechos digitales (LOPDGDD), que desarrolla
en Espafia el General de Proteccién de Datos (RGPD) (Actecil, s.f.). Los Sistemas de
Informacién de segurar los principios de licitud, limitacion de la finalidad, minimizacién de
datosy itud, ademas de la Integridad y Confidencialidad (AEPD, s.f.).

5.3.2. REDES NICACION Y CONECTIVIDAD

La@R
impor, [o)
Alcance: Se clasifican tipicamente por su alcance: Redes de Area Local (LAN), Redes de Area
Metropolitana (MAN) y Redes de Area Amplia (WAN).

e Interoperabilidad: Para la AP, las redes no solo deben garantizar la conectividad interna, sino
también la Interoperabilidad con otras Administraciones. La Ley 40/2015 promueve la

Comunicacion son el medio que permite compartir el hardware, el software y, lo mas
atos, facilitando la colaboracion entre unidades administrativas.

conectividad de los SI de la AP para evitar la duplicidad de informacidn y garantizar el acceso
telematico.

5.4. ELEMENTOS ORGANIZATIVOS: PERSONAS Y PROCEDIMIENTOS

Los elementos no tecnolégicos son tan criticos como los tecnolégicos para el éxito del SI.
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5.4.1. RECURSOS HUMANOS (PERSONAS)

Las Personas son el componente que desarrolla, mantiene, utiliza y genera valor a partir del SI. En la
AP, esto incluye:

e Usuarios Finales: Funcionarios y empleados publicos que utilizan el sistema en su dia a dia. Su
capacitacion y aceptacién del Sl (user adoption) son clave.

e Personal TIC Especializado: Empleados publicos con funciones especificas en desarrollo,
administracién de sistemas, ciberseguridad y soporte técnico. Su rol es vital para el cugaglimiento
normativo y la gestién de la infraestructura. Para una correcta categorizacion y esta@rizacién
de estos perfiles a nivel profesional, es imprescindible referirse al Mar opeo de
Competencias TIC (e-CF - European e-Competence Framework). Este m ) rtido en
norma europea EN 16234-1, proporciona un lenguaje comun para descr mpetencias,
habilidades y niveles de dominio de los profesionales de las Tecnolo e W Informacién en
toda Europa. La adopcidn de este estandar permite a las Adminisigggcio Publicas definir con
precision las capacidades requeridas para cada puesto técnj ndo las definiciones
tradicionales y facilitando la movilidad y el reconocimiento p na®en el espacio comunitario
(CEN, 2019).

En la Junta de Andalucia, los perfiles profesionales TIC_se definen y categorizan siguiendo el
estandar europeo e-CF (European e-Competenc rame«ork), asegurando que los profesionales
TIC cumplen con los requisitos técnicos y orga de la administracidn autondémica. Este
marco permite describir competencias, h y niveles de dominio para puestos como:

Gabinete estratégico

Departamento técnico a%
i

Gestion de Servicios T
Gestion de Proyecto

o O O O

o Asesoria Técnic
e Directivos: Quienes dgfineWg estrategia y exigen que el Sl proporcione la informacion necesaria

para la toma de deSgighes.
5.4.2. PROCEDIMIENTO@)DOS Y SEGURIDAD
Los procedi 0s son las reglas operacionales (manuales, métodos) que describen cémo se deben
capturar, proces ar los datos. Son el vinculo entre los usuarios y la tecnologia (UOC, s.f.).
Sec oMo Marco de Seguridad al conjunto de procedimientos que estan intimamente ligados
a la polig€a guridad. El Esquema Nacional de Seguridad (ENS) (Real Decreto 311/2022) exige que la
segugiiad n proceso integral (no puntual) constituido por todos los elementos humanos, materiales,

técnicoSWauridicos y organizativos relacionados con el sistema de informacidn. Las Medidas Organizativas del
ENS (gobernanza, gestion de riesgos, planificacion de la continuidad) aseguran que el procedimiento
formalizado sea seguro (lberus, s.f.).

6. CARACTERISTICAS Y FUNCIONES DE UN SISTEMA DE INFORMACION

Un Sistema de Informacidn (Sl) eficaz en la Administracién Publica debe cumplir una serie de
atributos de calidad y seguridad, ademas de ejecutar las funciones basicas de procesamiento de la
informacidn. Estos requisitos estan intrinsecamente ligados al cumplimiento de la normativa vigente (ENS,
LOPDGDD).
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6.1. CARACTERISTICAS DE CALIDAD Y SEGURIDAD (PILARES DEL SI)

Las caracteristicas de un Sl de calidad se agrupan en dos categorias principales: la calidad de la
informacién que produce y la seguridad de los sistemas que la gestionan.

6.1.1. CALIDAD DE LA INFORMACION

La informacidn generada por el Sl debe ser adecuada (util) para la toma de decisiones. Sus atributos
clave incluyen (Astera Software, s.f.; Insitech, s.f.):

e Relevante (Relevant): Adecuada al destinatario y al problema que se debe er. La
informacidon debe ser el resumen de los datos que realmente se necesita, hando la

informacidn irrelevante.
e Exactitud (Accuracy): Los datos deben ser correctos y veraces, reflejando % la realidad.
e Integridad (Integrity): Garantiza que los datos permanezcan completosf§oiist®ntes y sin alterar
S O

durante su ciclo de vida. Este concepto es clave en el disefio de datos, que utilizan

mecanismos como la integridad de entidad (claves primarias) i ad referencial (claves
foraneas) para asegurar la coherencia (Fortinet, s.f.; IBM, s.
e Consistencia (Consistency): Ausencia de contradicciondl en los datos almacenados en

diferentes partes del sistema.

e Actualidad (Timeliness/Oportunidad): La informacion &ebe estar disponible en el momento
preciso en que se necesita.

e Asumible/Comprensible (Understandable)@ ar presentada en un formato que el usuario

pueda comprender y asimilar facilment
6.1.2. FIABILIDAD, SEGURIDAD Y EL MARCO D %
La Fiabilidad de un Sl se refiere dad de funcionar correctamente de manera continua,
proveyendo informacién de calidad de %terrumpida. En la AP espafiola, este concepto se materializa
d

a través de los tres pilares de la seg informacidn, exigidos por el Esquema Nacional de Seguridad
(ENS) (Real Decreto 311/2022):

1. Confidenci antia de que la informacidn solo es accesible por personal autorizado.
Se logra mediante b, controles de acceso y autenticacién multifactor.

2. Integaidad: G&antia de que la informacién no ha sido modificada, destruida o alterada de
manera a. Los procedimientos de gestion de cambios y la firma digital son medidas clave.
3. ilidad: Garantia de que el acceso a la informacion y a los servicios del Sl es posible
cu ecesiten los usuarios autorizados. Esto requiere planificacién de la continuidad del

iO§ sistemas de respaldo.

6.2& NES DEL CICLO DE VIDA DEL SI (PROCESAMIENTO DE LA INFORMACION)

Las funciones de un Sistema de Informacion se centran en el procesamiento de datos, es decir, en la
transformacion de los datos brutos en informacidn significativa y atil. Este procesamiento sigue un ciclo de
cuatro funciones basicas interrelacionadas.

6.2.1. ENTRADA (CAPTURA O RECOLECCION)

Es la fase inicial donde los datos se capturan o se introducen en el sistema.
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e Descripcion: Se recolectan los datos puros a través de dispositivos de entrada (teclados,
escaneres, sensores, formularios web) o mediante la interconexién con otros sistemas (Clasel0,
s.f.).

e Importancia en la AP: Es fundamental garantizar la precision y completitud de los datos en este
punto para asegurar la calidad de la informacién generada posteriormente (ESIC, s.f.). La Ley
39/2015 exige la existencia de un Registro Electrdnico para la entrada y salida de documentos.

6.2.2. ALMACENAMIENTO Y PROCESAMIENTO
Una vez capturados, los datos son organizados, guardados y transformados. @

e Almacenamiento (Persistencia): Los datos se guardan en repositorios seguros, @ Bases de
Datos o Archivos Electrénicos Unicos, de forma estructurada para su p or uperacién

eficiente (ESIC, s.f.). Esta fase también incluye la retencién y las copia ridad necesarias
por motivos legales y operativos (QuestionPro, s.f.).
e Procesamiento (Transformacion): Es el corazdn del Sl, donde el soft ardware manipulan

los datos de entrada para convertirlos en informacién. Est ufE calculos, clasificaciones,
ordenaciones, agregaciones y resumenes. Los datos se tr o] en conocimiento mediante
técnicas como el analisis avanzado o la inteligencia artifici SI®, s.f.).

6.2.3. SALIDA (DISTRIBUCION Y ACCESO) P 4

La ultima fase convierte la informacién procesada e%ato utilizable y la pone a disposicion del

usuario o de otros SI. @
e Descripcion: La informacién se @ como informes, documentos electronicos,
7

visualizaciones (graficos, cuadros gde o se transfiere a otro sistema a través de las redes.
e Funciones Clave:

o Garantizar la distri acceso efectivo. En la AP, esto se traduce en la generacion
de documento% trativos firmados electrénicamente y la publicacion de
informacidnge trav e Sedes Electrdnicas o Portales de Transparencia, asegurando la
accesibilid I3 informacién (ESIC, s.f.).

erabilidad entre Administraciones Publicas (ENI) y el acceso remoto de
los empRYagods y ciudadanos a los servicios electrénicos

6.2.4. ARCHIVQY ACION DIGITAL

Una da la fase de tramitacidn activa o "fase de vigencia administrativa", la informacion
debe ser gfch ra garantizar su conservacion a largo plazo, su disponibilidad y su valor probatorio. En
el amyitSYie da” Administracion Electrénica, esto se rige estrictamente por el Esquema Nacional de

e&b dad (ENI) y sus Normas Técnicas de Interoperabilidad (NTI).

El archivo no es un almacenamiento estatico, sino un proceso activo de preservacion digital. Segin
el modelo de referencia OAIS (Open Archival Information System - ISO 14721), se deben asegurar dos
aspectos fundamentales:

1. Integridad y Autenticidad: Garantizar que el documento no ha sido alterado y que es quien
dice ser. Esto se logra mediante el resellado de tiempo (para evitar la caducidad de las firmas
electrénicas) y el mantenimiento de la cadena de custodia de los metadatos.

2. Legibilidad: Asegurar que los formatos de archivo no queden obsoletos. El ENI recomienda el
uso de estandares abiertos y de larga duracién (como PDF/A para documentos o XML para datos
estructurados) para evitar la obsolescencia tecnoldgica.
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El proceso de archivo administrativo sigue un flujo reglado:

e Archivo de Gestion: Durante la tramitacién del expediente.

e Archivo Central/Intermedio: Cuando el expediente se cierra, se genera el indice Electrénico
(obligatorio segln ENI) que vincula todos los documentos, firmas y metadatos del expediente,
garantizando su inmutabilidad.

e Archivo Histdrico: Para aquellos documentos con valor permanente.

Es importante destacar que el Expediente Electrénico archivado debe cumplir con la ructura
definida en la NTI de Expediente Electrénico (indice, documentos, firmas y metadatos minimos o torios),
permitiendo su intercambio con otras administraciones sin pérdida de contexto ni validez Ie@

6.2.5. EXPURGO Y DESTRUCCION

La ultima fase del ciclo de vida de la informacidn es el expurgo o destrucc ueWcurre cuando la
informacién deja de ser util para la organizacion o cuando expira el plazo legal d s ciéon. En el contexto
de la Administracién Publica, esta fase es critica para garantizar la confidengpali mplir con el principio
de "limitacion del plazo de conservacion" del RGPD (Art. 5.1.e).

Es fundamental distinguir entre el borrado légico y la sanitiz@m anglicismo adoptado por el
CCN para alinearse con estandares internacionales): P

e Borrado Légico: La eliminacidon convencional jante comandos del sistema operativo)

Unicamente elimina la referencia al archi |
dejando los datos latentes en el soport
e Sanitizacion (Sanitization): Es el pro

de los datos almacenados en el sgpo

abla de asignacion del sistema de ficheros,
ta que son sobreescritos fortuitamente.
icar técnicas que hacen inviable la recuperacion
uso con técnicas de laboratorio avanzadas.

El Esquema Nacional de Seguri , en su medida dedicada al borrado y destruccion segura
(mp.si.5, medida 5 de la categoria; I e proteccidén/seguridad de la informacion), exige que los
soportes que vayan a ser reutilizados sechados se sometan a un proceso de borrado seguro. Las técnicas

IC

reconocidas por organismos cao entro Criptoldgico Nacional (CCN) y el NIST incluyen:
in

1. Sobreescritura (O : Consiste en escribir patrones de datos (ceros, unos o datos aleatorios)
en todos los sectore ccionables del disco.

En disco de estado sdlido (SSD), la sobreescritura tradicional es ineficaz debido a las
tecnolog ivelacion de desgaste (wear leveling). En estos casos, se recurre al comando Secure

Er el firmware o al Criptoborrado (destruccién de la clave de cifrado que hace los datos

sidtes).

. smagnetizacién (Degaussing): Aplicacion de un campo magnético de alta intensidad para eliminar
los datos en soportes magnéticos (discos duros HDD, cintas). Este método inutiliza el soporte
permanentemente.

3. Destruccion Fisica: Trituracion (shredding), incineracion o pulverizacidn del soporte. Es el método
mas seguro para soportes opticos o dispositivos SSD dafiados.

Para certificar este proceso, es altamente recomendado que las administraciones sigan las directrices
de la guia CCN-STIC-305 ("Destruccion y sanitizacion de soportes"), garantizando la trazabilidad mediante la
emision de un certificado de destruccion (Centro Criptoldgico Nacional, 2022).
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