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PROGRAMA DE MATERIAS COMUN A TODAS LAS ESPECIALIDADES Y
OPCIONES DEL CUERPO SUPERIOR FACULTATIVO

Tema 1. La Constitucion Espanola de 1978. Antecedentes. Valores
superiores y principios inspiradores. El Estado Social y Democréatico de
Derecho. Derechos y deberes fundamentales. Los principios rectores de
la politica social y econdmica. Garantias y casos de suspension. El
procedimiento de reforma constitucional.

Tema 2. Los 6rganos constitucionales. La Corona. Las Cortes Generales.
El Congreso de los Diputados y el Senado: Composicidn y funciones. La
funcién legislativa. El Gobierno del Estado. El Poder Judicial. El Tribunal
Constitucional. El Tribunal de Cuentas y el Defensor del Pueblo.

Tema 3. La organizacién territorial del Estado en la Constitucién
Espanola. Las Comunidades Autbnomas: Fundamento constitucional.
Los Estatutos de Autonomia. Delimitacién de las funciones vy
competencias del Estado y las Comunidades Autbnomas.

Tema 4. La Administracion Local: regulacion constitucional. Tipologia
de los entes locales. Distribucion de competencias entre el Estado y las
Comunidades Autbnomas sobre Administracién Local. La Ley de Bases
de Régimen Local. La organizacién territorial de la Comunidad
Autébnoma de Andalucia.

Tema 5. ElI Municipio: organizacidn, competencias, elecciones
municipales y regimenes especiales. La Provincia: organizacion,
competencias, eleccion de los Diputados Provinciales y regimenes
especiales. Las relaciones entre las instituciones de la Junta de
Andaluciay los entes locales. El Consejo Andaluz de Concertacién Local.

Tema 6. La Comunidad Autébnoma de Andalucia: Antecedentes
histérico-culturales. El Estatuto de Autonomia para Andalucia: proceso
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de elaboracidon, fundamento, estructura y contenido bdsico.
Competencias de la Comunidad Autbnoma. Reforma del Estatuto.

Tema 7. Organizacién Institucional de la Comunidad Autbnoma de
Andalucia (1): El Parlamento de Andalucia. Composicién, atribuciones y
funcionamiento. El Tribunal Superior de Justicia de Andalucia. El
Defensor del Pueblo de Andalucia. La Cdmara de Cuentas de Andalucia.
La Oficina Andaluza contra el Fraude y la Corrupcion.

Tema 8. Organizacion Institucional de la Comunidad Autdbnoma de
Andalucia (I1): La Presidencia de la Junta de Andalucia: Eleccién,
estatuto personal y funciones. El Consejo de Gobierno: Composicién,
cardcter, atribuciones y funcionamiento. Las Comisiones Delegadas y
la Comisidn General de Viceconsejeros y Viceconsejeras. El Consejo
Consultivo de Andalucia: Naturaleza, composicién y funciones.

Tema 9. La Administracién de la Comunidad Auténoma de Andalucia.
Principios de organizacién, actuacion y atencién ciudadana.
Organizacidon general. Tipos de 6érganos. Organos centrales vy
territoriales. Entidades instrumentales de la Administracion de la Junta
de Andalucia. Estatuto de los altos cargos de la Administracion.

Tema 10. La Unién Europea. Los Tratados originarios y modificativos de
la Unidbn Europea. Las instituciones de la Uniébn Europea. La
representacion de la Junta de Andalucia ante la Unidon Europea. El
Derecho de la Unién Europea y sus distintos tipos de fuentes.

Tema 1. Las libertades fundamentales del mercado interior: libre
circulacién de trabajadores, libre circulacién de mercancias, libre
circulacién de capitales, libre prestacién de servicios y libertad de
establecimiento. Las principales politicas comunes, con especial
referencia a la politica regional de la Unidén Europea: Los fondos
estructurales y sus objetivos prioritarios. El presupuesto de la Unién
Europea.
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Tema 12. La Administracién Pdblica: concepto, caracteres vy
clasificacién. La Administracion y el Derecho: El principio de legalidad y
sus manifestaciones. Las potestades administrativas. La actividad
discrecional de la Administracién: limites y control.

Tema 13. Fuentes del Derecho Administrativo: Clasificacién. Jerarquia
normativa. La Ley: Concepto y clases. Disposiciones del Ejecutivo con
fuerza de Ley. El Reglamento: Concepto y clasificacién. La potestad
reglamentaria: Fundamento, titularidad y limites. Procedimiento de
elaboracién de los Reglamentos.

Tema 14. Los 6rganos administrativos: Concepto y clases. La
competencia: Clases y criterios de delimitacién. El acto administrativo:
Concepto, clases y elementos. La forma de los actos: La motivacién. La
eficacia del acto administrativo: la notificacion y la publicacion. El
silencio administrativo, naturaleza y régimen juridico. La invalidez y
revisibn de oficio de los actos administrativos. La inderogabilidad
singular del reglamento.

Tema 15. El procedimiento administrativo: Naturaleza y fines. El
procedimiento administrativo comudn. Los principios generales.
Abstencién y recusacion. Los interesados. Derechos del interesado en
el procedimiento. Derechos de las personas en sus relaciones con las
Administraciones PUblicas. Las fases del procedimiento.

Tema 16. La revision de los actos administrativos. Revisidon de oficio. Los
recursos administrativos: concepto, clases y principios generales de su
regulacion. Actos que agotan la via administrativa. La jurisdicciéon
contencioso-administrativa: Concepto y naturaleza.

Tema 17. Los contratos de la Administracion (). Objeto y finalidad.
Ambito subjetivo de aplicacion. Calificaciéon de los contratos. El érgano
de contratacién. Capacidad y solvencia del empresario.
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Tema 18. Los contratos de la Administracién (I1). Régimen de invalidez.
Preparaciobn de contratos por las Administraciones Publicas.
Adjudicacidn de los contratos. Ejecucién, modificacion y extincién de los
contratos.

Tema 19. La responsabilidad patrimonial de la Administracion.
Competencias de la Junta de Andalucia. Procedimiento. La
responsabilidad de las autoridades y del personal. Responsabilidad de
la Administracién por actos de sus concesionarios y contratistas. La
potestad sancionadora de la Administracién Publica: principios vy
procedimiento para su ejercicio.

Tema 20. El servicio publico. Doctrina cldsica y evolucidén. Las diferentes
formas de gestidn de los servicios publicos. Las concesiones: naturaleza
juridica y clases. El régimen juridico de las concesiones: modificacién,
novacion, transmisién y extincién de las concesiones.

Tema 21. La expropiacion forzosa: regulacidon constitucional.
Competencias de la Junta de Andalucia. Naturaleza y justificacion de
la potestad expropiatoria. Sujetos, objeto y causa. El procedimiento
general. Peculiaridades del procedimiento de urgencia. Procedimientos
especiales. La reversion de los bienes objeto de la expropiacion.

Tema 22. Los bienes de la Administracion: Bienes de dominio publico:
caracteres; uso y aprovechamiento; afectacion y desafectacion. Bienes
de dominio privado: caracteres, adquisicion, disponibilidad y uso.
Responsabilidad y sanciones. El patrimonio de la Comunidad
Autébnoma de Andalucia. Regulacién juridica, concepto y clasificacion
de los bienes y derechos. El Inventario General de Bienes y Derechos.

Tema 23. La actividad subvencionadora de la Administracion de la
Junta de Andalucia y sus Agencias. Concepto, naturaleza vy
clasificacion de las subvenciones. Organos competentes. El
procedimiento de concesion y pago de las subvenciones. Justificacion.
Reintegro. Control financiero de las subvenciones. Infracciones y
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sanciones administrativas en materia de subvenciones. La Base de
Datos de Subvenciones y Ayudas Publicas de la Comunidad Auténoma
de Andalucia.

Tema 24. Regulacion de la Funcion Publica de la Junta de Andalucia.
Normas constitucionales. Cardcter de la legislacion estatal. La Ley
5/2023, de 7 de junio, de la Funcién Publica de Andalucia: Estructura y
contenido. Clases de personal al servicio de la Junta de Andalucia. El
personal funcionario: Provisibn de puestos, carrera profesional,
situaciones administrativas, régimen de incompatibilidades. Normas
reguladoras del personal laboral. Contenido general del Convenio
Colectivo del personal laboral de la Junta de Andalucia.

Tema 25. La Hacienda Pdblica y la Constitucién. El presupuesto de la
Comunidad Autébnoma de Andalucia: Contenido y estructura. Los
criterios de clasificacion de los créditos presupuestarios. El ciclo
presupuestario. Las modificaciones presupuestarias. El procedimiento
general de ejecuciéon del gasto publico: Fases, 6rganos competentes y
documentos contables.

Tema 26. El control de la actividad financiera de la Comunidad
Autébnoma: Concepto y clases. El control interno: La funcidn interventora
y sus modalidades: el control financiero y el control financiero
permanente. La Intervencién General de la Junta de Andalucia. El
control externo: La Cadmara de Cuentas de Andalucia y el control
parlamentario.

Tema 27. La Administracion Electronica. Gestibn de procesos
administrativos y simplificacién. Las tecnologias de la informacién y las
comunicaciones. La informacién y los derechos de las personas.
Régimen juridico.

Tema 28. El ciudadano en sus relaciones con la administracion
electrénica. Seguridad, privacidad y ciudadania digital.



Academia CEAPRO® 954 70 70 00 WWW.ceapro.es

Cuerpo Superior Facultativo. Opcion: Informatica (A1.2019)

Tema 29. El régimen juridico de la proteccidn de los datos de cardcter
personal. Normativa europea y nacional.

Tema 30. Transparencia y Gobierno Abierto. Colaboracién vy
Participacion Ciudadana. La Ley de Transparencia Plblica de
Andalucia. Derechos y Obligaciones. Publicidad Activa. El Derecho de
Acceso a la Informacién Publica. EI Consejo de Transparencia y
Proteccion de Datos de Andalucia.

Tema 31. Innovacidn y Administracion Pdblica. El concepto de
innovacién publica. La estrategia de innovacidon de Andalucia. El
Sistema de Innovacién Andaluz. Retos y objetivos de la estrategia.

Tema 32. Las Administraciones Publicas en su entorno y las politicas
publicas. La evaluacién de las politicas publicas. La ciudadania en el
centro de la actividad publica y el interés general. La calidad vy la
atencion a la ciudadania. Evaluaciéon de la calidad de los servicios. Las
cartas de servicios. Iniciativas en Andalucia.

Tema 33. Prevencién de riesgos laborales. Normativa estatal de
Prevencién de Riesgos Laborales: Derechos y obligaciones; Consulta y
participacion de los trabajadores. Organizacidn de la prevencion de
riesgos laborales en la Administracion de la Junta de Andalucia.

Tema 34. Conceptos generales: género, discriminacion, desigualdad,
accion positiva, roles y estereotipos. Discriminacién por razén de sexo:
discriminacién directa e indirecta, discriminacién salarial. Acoso por
razdn de sexo. Discriminacién en la publicidad y lenguaje sexista.
Igualdad entre mujeres y hombres igualdad de derechos, de trato y de
oportunidades.  Transversalidad de género. Concepto de
mainstreaming: enfoque integrado de género en las politicas publicas.

Tema 35. Normativa sobre igualdad. La igualdad de género en la
Constitucién y en el Estatuto de Autonomia para Andalucia. Normativa
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para la promocién de la igualdad de género y para la prevencion y
proteccion integral contra la violencia de género en Andalucia. La
unidad de igualdad y género: funciones. Pertinencia e impacto de
género en la normativa: conceptos y objetivos. Comisidon de Impacto
de Género en los Presupuestos Publicos de la Comunidad Auténoma:
objeto y competencias. Violencia de género. Concepto y tipos de
violencia hacia las mujeres.

PROGRAMA DE MATERIAS ESPECIFICAS DEL CUERPO SUPERIOR
FACULTATIVO, OPCION INFORMATICA (A1.2019)

Tema 1. La informacién en las organizaciones. Las organizaciones
basadas en la informacidon. La Junta de Andalucia como caso
especifico de este tipo de organizacién

Tema 2. Modelos de gobernanza TIC. Organizacidn e instrumentos
operativos de las tecnologias de la informacién y las comunicaciones
en la Junta de Andalucia. La Agencia Digital de Andalucia. Planes y
Estrategias para la transformacion digital de Andalucia, y su encuadre
en las agendas europea y nacional.

Tema 3. La administracion digital en la Junta de Andalucia. Normativa
sobre administracién electrénica, simplificaciéon de procedimientos y
racionalizacidon organizativa de la Junta de Andalucia. Plataformas de
administracion electrénica. Infraestructuras, servicios comunes y
compartidos para la interoperabilidad entre Administraciones
publicas: Cl@ve, la Carpeta Ciudadanag, el Sistema de Interconexién de
Registros, la Plataforma de Intermediaciéon de Datos, SCSP, y otros
servicios. Colaboracion entre la Administraciéon General del Estado y la
Junta de Andalucia para la prestacion mutua de soluciones bdsicas de
administracion electrénica.

Tema 4. Estrategio, objetivos y funciones del directivo de sistemas y
tecnologias de la informacién en la Administracion. Herramientas de
planificaciéon y control de gestion de la funcién del directivo de sistemas
y tecnologias de la informacién en la Administracion
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Tema 5. Reutilizacion de la informacion en el sector publico en Europa,
Espafia y Andalucia. Papel de las TIC en la implantacion de politicas de
datos abiertos y transparencia.

Tema 6. Organizacion y funcionamiento de un centro de sistemas de
informacion. Funciones de desarrollo, mantenimiento, sistemas, bases
de datos, comunicaciones, seguridad, calidad, microinformatica y
atencién a usuarios.

Tema 7. Direccion y gestibn de proyectos de tecnologias de la
informacion.  Planificacion  estratégica, gestibn de recursos,
seguimiento de proyectos, cuadros de mandos, toma de decisiones.
Metodologias predictivas para la gestiéon de proyectos: GANTT, PERT.
Metodologias dgiles para la gestidon de proyectos

Tema 8. Planificacién y control de las TIC: gestidbn de servicios e
infraestructuras TIC, gestion del valor de las TIC. Acuerdos de nivel de
servicio. Gestiébn de incidencias. Bases conceptuales de ITIL (IT
Infrastructure Library), y CoBIT (Control Objetives for Information and
Related Technology), objetivos de control y métricas.

Tema 9. Auditoria informatica. Concepto y contenidos. Administracion,
planeamiento, organizacién, infraestructura técnica y prdcticas
operativas.

Tema 10. La proteccidn juridica de los programas de ordenador. Los
medios de comprobacién de la legalidad y control del software.
Software de cbdigo abierto. Software libre. Conceptos base.
Aplicaciones en entorno ofimatico y servidores web.

Tema 11. La contratacion de bienes y servicios de tecnologias de la
informacion y comunicaciones en la administracién publica. Régimen
juridico europeo, nacional y andaluz. El proceso de la contratacion
administrativa. Iniciativas europeas, nacionales y andaluzas.
Mecanismos de contratacion TIC en el Gmbito de la Junta de Andalucia
(INFOCOR, Acuerdos Marco, orden de contrataciéon TIC, Acuerdo de
consejo de gobierno por el que se crea la RCJA). Normativa sobre
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facturas electronicas en la contratacion administrativa y sus
herramientas (FACe).

Tema 12. Dispositivos personales de PC y dispositivos moéviles. La
conectividad de los dispositivos personales. Virtualizacion de puestos
de trabajo. Medidas de seguridad y gestion para equipos personales y
dispositivos moéviles.

Tema 13. Sistemas de altas prestaciones. Grid Computing. Mainframe

Tema 14. Equipos departamentales. Servidores. Medidas de seguridad
para equipos departamentales y servidores. Centros de proceso de
datos: disefio, implantacién y gestién. SDDC (Software Defined Data
Center). Sistemas de alta disponibilidad.

Tema 15. Cloud Computing. laas, Paas, Saas, otros. Nubes privadas,
publicas e hibridas. Iniciativas europeas, nacionales y andaluzas. Red
de distribucién de contenidos. Seguridad en la nube: SASE

Tema 16. Sistemas de almacenamiento para sistemas grandes y
departamentales. Dispositivos para tratamiento de informacién
multimedia. Virtualizacion del almacenamiento. Copias de seguridad.

Tema 17. Tipos de sistemas de informacidon multiusuario. Sistemas
grandes, medios y pequefos. Servidores de datos y de aplicaciones.
Virtualizacion de servidores.

Tema 18. El procesamiento cooperativo y la arquitectura cliente-
servidor. Arquitectura SOA.

Tema 19. Conceptos y fundamentos de sistemas operativos. Evolucion
y tendencias. Sistemas operativos UNIX-LINUX. Fundamentos,
administracion, instalacién, gestién. Sistemas operativos Microsoft.
Fundamentos, administracion, instalacion, gestién. Conceptos bdasicos
de otros sistemas operativos. Sistemas operativos para dispositivos
moviles.

Tema 20. Los sistemas de gestion de bases de datos SGBD. El modelo
de referencia de ANSI. El modelo relacional. El lenguaje SQL. Normas y
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est@ndares para la interoperabilidad entre gestores de bases de datos
relacionales. Bases de datos no relacionales, bases de datos
multidimensionales. Monitor de transacciones, control de concurrencia,
bloqueos. Recuperacion de errores. Integridad. Bases de datos
centralizadas y distribuidas. Bases de datos federadas. Bases de datos
documentales.

Tema 21. Inteligencia artificial. Régimen juridico y estrategias europeaq,
nacional y andaluza de inteligencia artificial. Finalidad y clasificacion:
machine learning, deep learning, NLP, visiéon artificial, sistemas expertos,
robébtica, y agentes inteligentes. Aspectos éticos

Tema 22. Ciencia de datos. Ciclo de vida de los procesos de modelado
de datos (ETL, preprocesado, modelado, validacion, MLops).
Fundamentos estadisticos. Herramientas y lenguajes. Visualizacion de
datos

Tema 23. Estrategia del dato. Gobierno del dato, gestion del dato y
gestion de la calidad del dato. Tecnologias y estdndares para
descripcion de catdlogos y conjuntos de datos: semdnticas y
ontologias. Tecnologias y sistemas de explotacion de datos: data lake,
data warehouse, lakehouse, data fabric, data mesh, tecnologias para
la proteccion de la confidencialidad (PET). Entornos de comparticién de
datos: espacios de datos, aspectos tecnolégicos y organizativos.

Tema 24. Gestion de la ciberseguridad: Normativa aplicable. Régimen
juridico y estrategias a nivel europeo, nacional y andaluz. Organismos
responsables de la ciberseguridad. Organizacion de la ciberseguridad
en la Junta de Andalucia. El Esquema Nacional de Seguridad: principios
bdsicos, requisitos minimos, medidas de seguridad. Adecuacién vy
cumplimiento. Andlisis y gestién de riesgos.

Tema 25. Ciberseguridad en sistemas y redes: medidas, herramientas
y conceptos (cortofuegos, VPN, IDS, SIEM, seguridad en redes moviles e
inaldmbricas, EPP, EDR, configuracién segura, arquitecturas de
proteccién de perimetro, superficie de exposicion, vigilancia digital...).
Deteccibén y respuesta a ciberincidentes
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Tema 26. Ciberseguridad en sistemas de informacién: Principales
ciberamenazas y vulnerabilidades en sistemas y aplicaciones.
Desarrollo seguro: metodologias y estdndares. Auditorias técnicas de
seguridad y pruebas de intrusidon. Control de acceso. Criptografia:
conceptos, algoritmos de cifrado simétricos y asimétricos, funciones
hash

Tema 27. Servicios esenciales e infraestructuras criticas. Normativa y
conceptos. Continuidad: Planes de Continuidad y Contingencia del
Negocio. Sistemas de recuperaciéon de la informacién. Politicas,
procedimientos y métodos para la conservacion de la informacién

Tema 28. El ciclo de vida de los sistemas de informacion. Modelos del
ciclo de vida. Metodologias de desarrollo de sistemas. Metodologias
dgiles. Scrum y Kanban

Tema 29. Planificacion estratégica de sistemas de informacién. El plan
de sistemas de informacién.

Tema 30. Andlisis funcional de sistemas, casos de uso e historias de
usuario. Andlisis de aspectos no funcionales: rendimiento, seguridad,
privacidad

Tema 31. Andlisis del dominio de los sistemas: modelado de dominio,
modelo entidad relacidén y modelos de clases.

Tema 32. Andlisis dindmico de sistemas: modelado de procesos,
modelado dindmico y BPMN (Business Process Model and Notation).

Tema 33. Diseno arquitecténico de sistemas. Diagramas de despliegue.
Técnicas de diseno de software. Disefio por capas y patrones de disero.

Tema 34. Arquitectura de desarrollo en la web. Desarrollo web front-
end. Scripts de cliente. Frameworks. UX. Desarrollo web en servidor,
conexion a bases de datos e interconexidn con sistemas y servicios

Tema 35. Accesibilidad y usabilidad. Régimen juridico europeo,
nacional y andaluz. W3C. Disefo universal. Disefio web adaptativo
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Tema 36. Adaptacion de aplicaciones y entornos a los requisitos de la
normativa de proteccion de datos segln los niveles de seguridad.
Herramientas de cifrado y auditoria

Tema 37. Lenguajes y entornos de desarrollo. JAVA. Otros.

Tema 38. Procesos de pruebas y garantia de calidad en el desarrollo de
software. Planificacion, estrategia de pruebas y estdndares. Niveles,
técnicas y herramientas de pruebas de software. Criterios de
aceptacion de software. Métricas y evaluacién de la calidad del
software. Niveles de madurez en CMMI.

Tema 39. DevOps, DevSecOps, DataOps y otras relacionadas. Modelos
de integracion y despliegue continuo. Herramientas y sus aplicaciones

Tema 40. La estimacién de recursos y esfuerzo en el desarrollo de
sistemas de informacion.

Tema 41. Mantenimiento de sistemas. Mantenimiento predictivo,
adaptativo y correctivo. Planificacién y gestion del mantenimiento.
Gestidn de cambios en proyectos de desarrollo de software. Gestion de
la configuracidn y de versiones. Gestidn de entornos. La migracion de
aplicaciones en el marco de procesos de ajuste dimensional y por
obsolescencia técnica.

Tema 42. Interoperabilidad de sistemas EI Esquema Nacional de
Interoperabilidad. Dimensiones de la interoperabilidad. Las Normas
Técnicas de Interoperabilidad. Interoperabilidad de los documentos y
expedientes electronicos y normas para el intercambio de datos entre
Administraciones Publicas. Politica de gestibn de documentos
electronicos de la Junta de Andalucia

Tema 43. Tecnhologias de automatizacién de procesos. RPA. IDP. BPM.
Hiperautomatizacion. Iniciativas en esta materia en la Junta de
Andalucia.

Tema 44. Arquitecturas y estdndares corporativos de la Junta de
Andalucia en relacién al desarrollo de sistemas de informacidn.
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Tema 45. Sistemas CRM (Customer Relationship Management) y ERP
(Enterprise Resource Planning). Generacion de informes a la direccién

Tema 46. E-learning: conceptos, herramientas, sistemas de
implantacion y normalizaciéon

Tema 47. Los sistemas de informacion geogrdfica. Conceptos vy
funcionalidades. GNSS. Red Andaluza de Posicionamiento.
Posicionamiento indoor

Tema 48. El tratamiento de imdagenes. Tecnologias de digitalizacion y
de impresion. Impresién 3D. Reconocimiento éptico de caracteres
(OCR, ICR). Reconocimiento biométrico

Tema 49. Gestion documental. Gestidn de contenidos. Tecnologias CMS
y DMS de alta implantacion.

Tema 50. Herramientas de trabajo colaborativo y redes sociales.
Herramientas de productividad personal.

Tema 51. Sistemas de informacion verticales y horizontales en la Junta
de Andalucia: Sistemas econémico financieros. Sistemas de gestion de
recursos humanos. Sistemas de tramitacion administrativa. Sistemas
de gestion documental. Sistemas de informacién geogrdafica. Otros.

Tema 52. Identificacion y firma electrénica. Marco europeo y nacional.
Certificados digitales. Claves privadas, publicas y concertadas.
Formatos de firma electrénica. Protocolos de directorio basados en
LDAP y X.500. Otros servicios. Prestacion de servicios publicos y privados.
Infraestructura de clave publica (PKI). Mecanismos de identificacion y
firma: «Smart Cards», DNI electrénico, mecanismos biométricos.

Tema 53. Acceso remoto a sistemas corporativos: gestion de
identidades y single sign-on. Teletrabajo. Modalidades de acceso ZTNA

Tema 54. Tecnologias de Registro Distribuido (DLT). Blockchain: tipos de
redes blockchain, algoritmos de consenso, smart contracts. El
consorcio europeo EBP y la construccion de la infraestructura EBSI.



Academia CEAPRO® 954 70 70 00 WWW.ceapro.es

Cuerpo Superior Facultativo. Opcion: Informatica (A1.2019)

Identidad Digital Autosoberana: marco regulatorio, componentes
tecnolbégicos y marcos de confianza.

Tema 55. Normas reguladoras de las telecomunicaciones. La Comision
Nacional de los Mercados y la Competencia (CNMC): organizacion,
funciones y competencia en el &mbito de las telecomunicaciones

Tema 56. Cuadro Nacional de Atribuciobn de Frecuencias.
Reglamentacion sobre compatibilidad electrénica y comercializacion
de equipos de telecomunicaciones.

Tema 57. Redes de telecomunicaciones. Conceptos. Medios de
transmisién. Conmutacidn de circuitos y paquetes. Protocolos de
encaminamiento. Infraestructuras de acceso. Interconexién de redes.
Calidad de servicio. Redes de transporte. Redes de agregacion

Tema 58. La red Internet y los servicios basicos. Servidores de dominio
DNS. Correo electronico

Tema 59. Sistemas de cableado y equipos de interconexion de redes.
Normativa de cableado estructurado y redes de drea local
inalédmbricas en la Junta de Andalucia.

Tema 60. EIl modelo de referencia de interconexion de sistemas
abiertos (OSI) de ISO: arquitectura, capas, interfaces, protocolos,
direccionamiento y encaminamiento

Tema 61. Tecnologias de acceso: fibra, méviles, inaldmbrica.

Tema 62. Redes inalédmbricas: el estdndar IEEE 802.11. Caracteristicas
funcionales y técnicas. Sistemas de expansién del espectro. Sistemas
de acceso. Autenticacion. Modos de operacidn. Bluetooth. Seguridad,
normativa reguladora. Las Redes inaldmbricas IEEEE 802- 11 en la Junta
de Andalucia.

Tema 63. Redes IP: arquitectura de redes, encaminamiento y calidad
de servicio. Transicidbn y convivencia IPv4-IPv6. Funcionalidades
especificas de IPv6. Gestidon del ancho de banda.
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Tema 64. Redes de nueva generacidn y servicios convergentes
(NGN/IMS). VolIP, TolP y comunicaciones unificadas.

Tema 65. Redes de drea local. Arquitectura. Tipologia. Medios de
transmisidon. Métodos de acceso. Dispositivos de interconexion. Gestidn
de dispositivos. Administracion de redes LAN. Gestidn de usuarios en
redes locales. Monitorizacién y control de trafico. Gestion SNMP.

Tema 66. Protocolos, configuracién y gestion de redes virtuales (VLAN).
Redes de drea extensa. Red de drea extensa definida por software.

Tema 67. Las comunicaciones moéviles. Generaciones de tecnologias
de telefonia moévil. Aplicaciones moéviles: caracteristicas, tecnologias,
distribucion y tendencias.

Tema 68. Comercio electrénico. Mecanismos de pago. Gestién del
negocio. Factura electrénica. Pasarelas de pago.

Tema 69. Las redes pUblicas de transmisién de datos. Las redes STESTA,
SARA y NEREA. Planificacién y gestion de redes. La Red Corporativa de la
Junta de Andalucia.

Tema 70. Redes de drea personal (bluetooth, zigbee, rfid, nfc, ).
Ciudades inteligentes. Internet de las Cosas (loT).
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